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1 Konfigurace stanice a moznosti autentizace do CS OTE

Kompatibilni webové prohlizece:

- Mozilla Firefox
- Google Chrome
- Microsoft Edge (bez kompatibilniho rezimu)

Kompatibilni operacni systémy

- Windows 10
- Windows 11

Vyse uvedena podporovana prostiedi by méla byt aktualizovana bezpec¢nostnimi update doporu¢enymi MS
na http://windowsupdate.microsoft.com.

PtihlaSeni do zabezpeceného portalu CS OTE je mozné dvéma zplsoby:
1) OTE PKI Client (umoZiluje vyuziti v pocitaci jiz nainstalovanych certifikatt)
— kapitola 1.1 - OTE PKI klient pro pristup do CS OTE

2) Lokalni ulozisté certifikati
- kapitola 1.3 - Lokalni uloziste certifikatii

2025 OTE, a.s. Nazev dokumentu:
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1.1 OTE PKIl klient pro pfistup do CS OTE

1.1.1 Instalace komponenty OTE PKI

Komponentu OTE PKI je mozné nainstalovat po staZzeni instalatoru z vefejného webu OTE
nebo z portalu CS OTE:

- Vefejny web http://www.ote-cr.cz/registrace-a-smlouvy/pristup-do-cs-ote/konfigurace-pc

Tabulka A) Pristup do CS OTE prostfednictvim webového prohliZzece

Sprava certifikatd

- Portal CS OTE : portal.ote-cr.cz — na ptihlaSovaci strance zvolime

V sekci Nativni podpisova PKI komponenta zvolime moznost instalace:

< Nastaveni certifikatu Manuél pro pifstup k systému

Nativni podpisové PKI komponenta Certifikaty v lokalnim uloZisti

© Poinstalaci OTE PKI komponenty do systému Windows bude potfeba obnovit o strénku, aby byla PKI kempenenta detekovéna prohlizeéem.  C Obnovit strénku

OTE PKI komponenta nebyla detekovana

Prejete si ji nyni nainstalovat?

Instalovat

Tlaitko nefunguje? Stahujte zde Nevite si rady?
64 bit verze Videondvod

Obr. 1 — Nastaveni certifikatll — PKI komponenta

Instalaéni proces PKI komponenty

1) Instalator vyzve k volbé jazyka
Installer Language X
s Please select a language.
G
[ OK ' Cancel
2025 OTE, a.s. Nazev dokumentu:
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2) V dal8im kroku, v zavislosti na verzi prohlizece, zvolime zda-li nainstalovana aplikace ma byt pfistupna i

ostatnim uzivatelim

| @ Instalace OtePkiClient

Volba uZivatel

Vybér uiivateld, kterym bude program OtePkiClient nainstalovan.

— X

&

Vyberte, zda chcete program OtePkiClient nainstalovat pouze pro sebe, nebo pro véechny

ufivatele poditade. Pokracujte Kiknutim na tladitko Dalsi.

© Instalovat pro viechny uzivatele poditade

(O Instalovat pouze pro sebe

Dalsi > Storno

- pii vybéru pro vSechny uzivatele aplikace nabidne instalaci do Program Files
- v pripad¢ vybéru pro daného uzivatele aplikace nabidne instalaci do uzivatelské slozky

3) Nasledné je mozné upravit umisténi instalace

L4 Instalace OtePkiClient

Volba umisténi instalace
Vybér instaladni sloFky programu OtePkiClient.

- X

%,

Instalaéni program nainstaluje program OtePkiClient do nasledujid sloZky. Cheetedi instalovat
do jiné sloZky, Kiknéte na tlalitko Prochazet a vyberte jinou sloZku. Instalad spustite Kiknutim

na taditko Instalovat,

Cilova slozka
:\Program Files (x86)\QtePkiClient]

Prochazet...

PoZadované misto: 98.6M8
Volné misto: 372.2GB

< Zpét

I
Instalovat Storno

2025 OTE, a.s.
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4) Je na PC nainstalovana Certifika¢ni Autorita OTECA nezbytna pro funkci OTE PKI klient ?

Jestlize tato autorita neni v systému pfitomna, objevi se nasledujici dialog — zadost o instalaci OTECA Autority :

Upozornéni zabezpeieni

Rozhodli jste se nainstalovat certifikat z certifikacni autonty (CA), kterd
! L wyEadujer

OTECS

Systérn Windows neovéfil, zda je certifikat pochazi skutedné z OTECA,
MEli byste jeho plvod potvrdit dotazern na OTECA, Nasledujici Eislo
wam pii procesu pornize:

Kryptograficky otisk (shal): B2ZFDIAGZ2 C2CIFARE 12040748 BD295440
TFAGFB3R

Upozarméni:

lestlife nainstalujete tento kofenowy cerifikat, bude systérm YWindows
automaticky divéfovat viem certifikitlim wydanym touto certifikacni
autoritou, Instalace certifikatu s nepotvrzenym kryptografickym otiskemn
predstavuje bezpednaostni riziko, Kliknutim na tladitko Ano toto riziko
uznivite,

Cheete tento certifikat nainstalovat?

Odsouhlasenim uvedeného instalace pokracuje. Autorita je nyni dostupna pro vSechny podporované prohlizece
kromé Mozilla Firefox. Import pro tento prohlize¢ je popsan v kapitole 1.2.1.

5) Na zavér vybereme, jestli ma byt ikona aplikace ptritomna na plose.

\! Instalace OtePkiClient =

Dokonceni instalace programu
OtePkiClient

Pro pouZiti kienta s prohlizeCem Firefox je nutné do tohoto
prohliZede naimporotvat kofenovou certifikadni autorita
OTECA. Tu lze nalézt v adresafi, do kterého byl OTE PKI
kiient naistalovan.

Vytvorit odkaz na plose

Dokondit

2025 OTE, a.s. Nazev dokumentu:
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1.2 Poinstalaéni konfigurace

V piipadé pouzivani jiného webového prohlizece nez Mozilla Firefox, pokracujte na kapitolu 2.2.3.

1.2.1 Import OTECA autority do prohliZece Mozilla Firefox

V piipadé uzivani OtePkiClient s timto prohlizeCem je nutné instalaci certifikacni autority OTECA do prohlizece
provést rucné:

a) stazenim souboru oteca.pem z odkazu https://www.ote-cr.cz/cs/registrace-a-smlouvy/pristup-do-cs-ote/files-
konfigurace-pc/oteca.pem a jeho nasledna instalace do prohlizece

b) zkopirovanim nize uvedeného textu do textového editoru. Soubor ulozime s nidzvem OTECA.pem a
nainstalujeme do prohlizece...

MITIFpDCCA4ygAwIBAgIKAGOt FwPoO3XI5TANBgkghkiGI9w0OBAQSFADA/MOSwCQYD
VOOGEwWJIDWj ESMBAGA1UECgwJT1RFLCBhLnMuMOwwCgYDVQQLDANQSOkxDjAMBgNV
BAMMBU9QURUNBMB4XDTE4MDMwNTE3NDgwMI1oXDTI4MDMwNTE3SNDgwM1 owPzELMAKG
A1UEBhMCQ10oxEjAQBgNVBAOMCUSURSwgYS52zLjEMMAOGAL UECwwDUE t IMQ4wDAYD
VQQDDAVPVEVDQTCCAIIwDQYJKoZIhvcNAQEBBQADggIPADCCAgoCggIBANrgtnuv
5259byhArdH2sTE+dAGSYT85RT71+E1koCwpYb0OsGsR3/7LzbQTOR7dn81SDPR5a
hh0B8mdcWLYXOV0croBFsOWpGUi0SiwpKLFr+aXMt VNBfX5qF+GZWRF+G+NfhYgr
ZARTN2WsOMnQOGZbXYOGuIWOwYItj9EAIS5QTE3IN/ereSzwkSwx3FA2A1gxL7VeYw
pxU+re39MFH8prTPwé6TIOxvPconZwObaIloHG54P4wRqEeuKnzaW4vZeinGvIXpn
S5MamU2tQrMUGCMOEeycASPMEubSK8z61IyJ352031aeUk31wrzp0CJIZVEsZtThn8T
9e1Z1PHxD3LbW5bGT7hSVge7qelgqwdomYItQrRLJZ17YMBEASVEgZHwjcjaO7QtX
17YdUirnujTDgHqcub6RXVkhPvVbdEFNcRelo34+8TzmDXQOVOTSzjEOJGcB++Rvcp
+pxbbQUFM4ja3BH3Y 9hV2GWSPtET/FhY0289G2Kk FoXAz 7HzpnLim2 7dvSH4RU3S
AYKm+cd/btgDI2fGzaKtVt50+trB2Wj1+GipsRkw2VmOdBDO++T28NcrOu 7HNVBF
xNzpvHchoVOonWLbghxzqVDux+BWEriOIJYSebBbQdn0Vic5xB0+kcGMHMfnJéDz
7s0h1ZgH3h3rYg7G88JxGVGbxFGZHMTYyamhAgMBAAGF gaEwgZ 4wDwYDVROTAQH/
BAUwAWEB/zALBgNVHQ8EBAMCAQYWHQYDVROOBBYEFOpk3trCPeD1gO1UhNggi 73M
7xXxMVMB8GA1UdIwQYMBaAFOpk3trCPeD1gO1UhNgqgi 73M7xMVMB4GA1UdEQQXMBWB
E290ZWNhLmN6QGxvZ213YS57b20wHgYDVROSBBCcwEYETb3R1IY2EuY3pAbG9naWwNh
LmNvbTANBgkqhkiGI9w0OBAQs FAAOCAGEAXLS8eTcjeG0Yb341YzErb+KGm6S2gWAqk
eBbrVtVJéuq4lUYVuQ2radrN26ZMSedTyeCzmugq2bK3wLchBcQkeC/FY4gvDUVES
nz3I0n4Ze6Q14r6Zgckl1DWEymO+OvHKaaLuheOkRTYx2+EVOTIWI /44zqZ15moQB
DKSATENQNRSTxplpRE1TpCYxd28Ssv0S0fQpeX1vOP1fQZ363AUVr8FnKnMb3CHY
5ua45Chal3MzoiEIFz3AI0605AwWMgs+vTITTzAM7Y5qEfurEOPWwO8Pgv6IoXKIFv
5P7BEbwlOha8kJpncAnoLmhucZoPH774a4XHAVAT1678CWd0f+JCDGOFFVtaXkKV
aUBHuw5vojE1iPXZ7VGysiApZOEM1FJ5IuZYo3kjJ60q4Rj3I1+436cdOk7P1S1BiQ
ROKrZmUP1ChCwiW42LVaIzh0//W1lagXJ/2I12bKI1qzTkixSYkOV3t+OewfLmBBM/
nmLoDdKfrmkWaEkURL81911YhDgh2 fwOn5cLwedqO0XNzVGqnJdwW/knSjesf11tlLv
79uUftXveYx3£XmG4Q6PVa++G4MXoccjEwndr83XrG7rTZInF1qUrQGYjZduLiT8M
q7wCPGLXADYuDhV4ewN/SL1vfSR2o0o0hcpbJlf+a4eSXDbeq0jcN8YbT7+geY0tKc
1XTuTVuPZSI=
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Samotnou instalaci autority provedeme v prohlize¢i Mozilla Firefox:
Menu -> Moznosti -> Soukromi a zabezpeceni -> Certifikaty - Zobrazit certifikaty

a vybereme zalozku Autority — Importovat (v riznych verzich prohlizece se cesta miize odlifovat)

Cal

Osabni

Spravee certifikatd

Lidé Servery Autority Ostatni

Pro identifikaci certifikaénich autorit jsou dostupné tyto certifikaty

Jméno certifikatu Bezpecnostni zafizeni

wAC Camerfirma S.A.

Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Reot - 2008 Builtin Object Token

wAC Camerfirma 54 CIF ABZT43267
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Charmbersign Root Builtin Object Token

wACCY
ACCVRAIZY Buittin Object Token

whctalis 5.p.A./03358320067
&rtalis Aithenticatinn Ront T4 Rusittin Ohiect Tnken

Zobrazit... Upravit divénu... Importovat... Exportovat... Smazat nebo neddvéfovat...

Objevi se dialogové okno, kde vybereme ulozeny certifikat.

Dalsim krokem je zobrazeni okna pro stvrzeni Certifika¢ni autority

- zde zaskrtneme Uzndni pro identifikaci serverii, stiskneme OK a dokon¢ime import.

2025 OTE, a.s.
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Stadeni certifikdtu

Byl jste poiadani o uznéni nové Certifikadni Autonty (CA).
Cheete divéfovat  OTECA" pro nésledujici aéely?
ﬁ]ma’ctm CA pro identifikaci serverd,

[ uznat tute CA pro identifikaci ufivateld podty.
] Uznat tuto CA pro identifikaci vyrobod softwaru.

Pred uzndnim této CA, a to pro jakykeliv adel, byste méli prozkournat jeji certifikit, jeji pravidla a
podminky (pokud jsou dostupné).

Fobrazt Zobrazit certifikat CA

Nazev dokumentu:
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1.2.2 Zakaz IPV6 DNS v prohlizeci Mozilla Firefox

V nékterych specifickych konfiguracich, napt. v prostredi firemni sit¢ pfi vyuzivani WPAD se miZe stat, ze PKI
komponenta v prohlizeci Firefox stale nefunguje. Tzn. ani po vySe uvedeném importu autority se ji nedari
detekovat. Pak je potfeba zménit systémové nastaveni prohlizece a sice zakazat dohledavani [Pv6 adres v DNS.
Postup je doporucovan pouze pro zkusené uzivatele, protoze je tfeba ménit nastaveni v systémovém editoru
Firefox:

about:config xX v-

&« & o € Firefox  about:config

Search: O network.dns.disablelPvG

Preference Name - Status Type Value
network.dns.disableIPv6 maodified boolean true

1) Do adresniho fadku prohlizece napiSeme about:config a stiskneme Enter.

2) Pfijmeme varovani o vstupu uréeném pouze pro zkusené uzivatele

3) Vyhledame ,,network.dns.disableIPy6‘ a dvojklikem na tuto polozku zménime Hodnotu z false na true.
4) Zalozku je mozné uzavrit, nastaveni je ulozeno.

1.2.3 Nastaveni prohliece Microsoft Edge

V piipadé€ problému s detekci nainstalované komponenty OTE PKi Klient v prohlizeci Microsoft Edge (zakazana
komunikace webové aplikace s lokalnimi programy), spustt’e piikazovy fadek v Administratorském modu:

- v Menu Windows do tadku Prohledat program a soubory napiseme cmd
- ndsledné klikneme pravym tlac¢itkem mysi na emd.exe / Pfikazovy radek
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Mejlepsi shoda

Prikazowy fadek

Apl —
. Spustit jako spravce

Fotky Otevift umist&ni souboru

™ cmd. pfipnout na Start

Piipnout na hlavni panel

22 Prohledat moje data

- znabidnutého menu vybereme Spustit jako spravce/administrator
- po zadani administratorského jména a hesla se spusti prikazovy fadek, kam je tfeba zadat nasledujici
prikaz:

CheckNetIsolation LoopbackExempt -a -n="Microsoft.MicrosoftEdge 8wekyb3d8bbwe"

- nasledny stisk Enter pfikaz provede a prohlize¢ je pfipraven k pouziti

1.2.4 Nastaveni v portilu CS OTE

Portal CS OTE vyuziva lokalni ulozisté prohlize¢e v daném profilu pro ulozeni nastaveni urcené pro praci s OTE
PKI klientem. V pfipadé, Ze neni povoleno ukladani Historie prohliZeni v nastaveni pouzivaného prohlizece, je
nutné vSechny nize uvedené kroky vzdy provadét pii kazdém spusténi.

V ptipadé, Ze je lokalni tiloziste inicializovano pro pouziti s certifikaty PKCS#12 (tzv. softwarové) je tfeba napied
provést jeho dekonfiguraci - 1.2.5 Smazani diive inicializovaného lokdlniho uloZiste SW certifikatii.

Veskera nize uvedend nastaveni se vzdy provadi pro kazdy prohlizec, resp. pro kazdy uzivatelsky profil operacniho
systému nebo prohlizece.
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1.2.5 Smazani diive inicializovaného lokdlniho uloZisté SW certifikatii

- na prihlaSovaci strance do CS OTE zvolime Sprdva certifikdtii
OTEW ® % czZ
Prihlaseni

Vitejte ve webovém portdlu
Test CS OTE

Prihlasit se

| Sprava certifikatd |

Registrace certifikatu Registrace POZE vyrobce

Obr. 2 — Prihlasovaci stranka - Sprava certifikatu

- v sekci Certifikaty v lokalnim tlozisti zvolime Deaktivovat lokdlni iloZisté

< Nastaveni certifikat( Manuzl pro pristup k systemu

Nativnl podpisova PKI komponenta | Certifikaty v lokainim ulozist (CZEIED
Centfikéty v okalnim cloZit

© Lokalni GloZISté je aktivni

Stavajici certifikaty v lokalnim GloZiSt + Pridat certifikdt
Primarmi .
Certifikaéni autorita Seriové Eislo Platnost od Platnost do Stav
certifikat
® o
Celkem 1 zaznamis 1 Prejit na stranku

Obr. 3 — Deaktivace Lokalniho ulozisté

- Potvrzeni nasledné vyzvy je Lokalniho tlozisté z pocitace smazano:

Deaktivovat lokani dloZisté

(1) Chcete skuteéné deaktivovat lokélni dlozisté?
Deaktivaci dojde ke nevratnému smazani véech stavajicich certifikata
z lokéIniho Ulozisté.
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1.3 Lokalni ulozisté certifikata pro pfistup do CS OTE

Lokalni GiloZi§té umoziiuje uchovévat certifikaty pro podepisovani dat. UloZisté slouzi pfedev§im pro uZivatele, kteii
chtéji podepisovat data pomoci modernich webovych prohlizecti (Google Chrome, Microsoft Edge) a nemaji
nainstalovanou podpisovou komponentu - kapitola 1.1.1 Instalace komponenty OTE PKI

1.3.1 PrihlaSeni na portil CS OTE

Pti prvnim pokusu o elektronicky podpis v prohlizeci se Vam zobrazi upozornéni, Ze je nutno napied vlozit certifikat
do lokalniho ulozisté certifikatl:

Prihlageni

Elektronickym podpisem tohoto textu se prihlaguji k
zabezpec¢enému portélu OTE, a.s.
Opravdu si pfejete provést tuto akci?

artifikat. Certifikat muzete pridat v sekci

Nastaveni certifikéti

Zpét Podepsat

Odkaz Nastaveni certifikati presméruje do lokalniho tloziste, kde je mozné certifikat.

Jestlize lokalni ulozisté na PC aktivovano dosud nebylo, jste vyzvani k zadani a potvrzeni hesla do tohoto uloziste:

Manual pro pliSTUp K systému

< Nastaveni certifikatl

Nathvn podpisova PKI komponenta  Certifikaty v lokainim ulo2isti

Pro préci s certifikaty v lokalnim uloZisti je nutné mit nastavené heslo.
Prejete si je nyni nastavit?

Nové heslo

Heslo musi obsahovat minimalné 4 znaky, doporuceno €

Potvrdit nové heslo

Obr. 4 — Nastaveni hesla do Lokanlniho ulozisté

2025 OTE, a.s. Nazev dokumentu:
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Zadanim hesla aktivujete Lokalni uloZiste.

OTE‘W Test

Manuél pro pRiStup K systému

« Nastaveni certifikatu

Nativni podpisova PKI komponenta  Certifikaty v lokalnim ulozisti

Certifikaty v lokélnim dloZisti Zménit heslo do lokalniho tloziste Deaktivovat lokalni uloziste
@ Lokdini uloZi§té e aktivni
Stavajici certifikaty v lokalnim aloZisti
Platnost od Platnost do stav

Primrni . o
S DI Certifikacni autorita Seriové Cislo
certifikt

V lokalnim ulozisti zatim neevidujeme zadné certifikaty, prejete si je pridat?

+ Piidat certifikdt

Obr. 5 — Lokanlni Glozisté

Certifikat s privatnim kli¢em je importovan pouze na Vasi lokalni stanici do Vaseho uzivatelského profilu do
tzv. webového ulozZisté prohliZece, které je urcené jen pro konkrétni webovou aplikaci. Import provedeny na
adrese https://portal.ote-cr.cz neni dostupny pro jinou adresu.

Instalovat novy podpisovy certifkat je nyni mozné pies tlacitko + Pridat certifikat.

Zobrazi se dialogové okno, do né&jz 1ze bud certikat pietahnout z umisténi na disku nebo po kliku na Vyberte soubor
se zobrazi prizkumnik, pro dohledani certifikatu ve filesystému.

Pridat certifikat X

Pfetahnéte soubor sem
nebo

Vyberte soubor

Privatni ¢ast neni odesilana na server. Je uloZena lokalné v
adresafi prohlizece. Zabezpetena v podobé PKCS#12
souboru.

Zpét Importovat

Je tfeba naimportovat Vas certifikat véetné privatniho kli¢e. K témto uceliim slouZi soubor ve formatu p12
anebo pfx. Jedna se o tzv. zilohu soukromého klice, ktera je doporucovana externimi certifika¢nimi

autoritami.

POZOR! Import certifikitu do lokalniho uloZisté je nutno provést po kazdé obnové certifikatu.
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Po vybéru certifikatu ve formatu p12 nebo pfx, zadejte heslo k privatnimu kli¢i osobniho certifikatu (jedna se o heslo,
které jste si nastavili pti zalohovani soukromého klic¢e do filesystému). Nakonec kliknéte na tlacitko Importovat.

Pridat certifikat

Pretahnéte soubor sem

nebo

Vyberte soubor

& .p12 ]

* Heslo k privatnimu kli¢i osobniho certifikatu

Privaini ¢dst neni odesilana na server. Je uloZena lokalné v
adresafi prohlizece. Zabezpegena v podobé PKCS#12
souboru.

Zpét Importovat

Po kliknuti na tlacitko se certifikat zobrazi v sekci ,,Stavajici certifikaty v lokalnim tlozisti.

Nyni je mozné certifikat vybrat pro ptihlaSeni do CS OTE. Navrat na piihlaSovaci stranku provedete volbou

< Nastaveni certifikata

1.3.2 Sprava lokalniho ulozisté

Po zobrazeni formulate Moje certifikaty - menu v pravém hornim menu portalu CS OTE:

- Jméno Pfijmeni
08.04.2025 12:18:14 = uJ\:a s e

. (&) Jméno Piijmeni
Uvodnf stranka 5> ~ otta

Ty ) odehyky ) ) . ) ]
n Vitej zpét, ) Moje tcaje
Uvodni stranka z v .
Jmeéno Prijmeni oweos o wnatee
Oblibené
Denni trh Evidence RD Uzivatelské nastaveni
Registrace Dennitrh  Uzavien IDA3  Lzavie Evidence realizaénich diagrami - Hiavni Napovéda
o1 @  Dendodaviy @  Dendodaviy P I?D
09.04.2025  12:00:00 CET 08.04.2025  10:20:00 CET Den dodavky: Jazyk cz
DA 09.04.2025 13:30:00 CET
Tmavy reZim
Dennitrh  Otevieno IDA1  Oteviend
voT @  Dendodivky Den dodévky & Odhlgsit
- 10.04.2025 12:00:00 CET 09.04.2025 15:00:00 CET
ZUctovani IDA2  Nezal
© o= y
CcDs 5 | 16:00:00 CET
2025 OTE, a.s. Nazev dokumentu:
Konfigureace klientskych stanic
Revize dne: 16/25

11.4.2025



OTEW CaGl

Obr. 6 — menu Moje certifikaty

je mozné zvolit Nastaveni certikatu:

08.04.2025 122719 {9 Elektfina fa] B e F.::—’:?“ e

Moje certifikdty

N s ) YOS Sl |+ Pricat certifikat
hy ) odchylky

. A LB Spravuite své certifikaty zde

Uvodn/ siranka

Oblibené Kvalifikované certifikéty
Registrace Bc, Ing Jifi Dvoracek POZE-test

@ Platnost 13.05.2024 - 02.06.2027 g @ Platnost 04.03.2025 - 21.08.2027 o

DT

Obr. 7 — Nastaveni certifikatu

Vybérem zalozky Certifikaty vlokalnim ulozisti zvolime Nastaveni lokalniho uloZisté certifikatit:

= (TEW 08.04.2025 12:3621 £ Hleidiina o @ e Piulm:“ o

Vyhi
< Nastaveni certifikati Manusl pro pfistup k systému

iy ) odoyiy )

\
{

Natfni podpisova PKI komponenta  Certifikaty v lokalnim ulozisti
Uvodni stranka

Oblibené Certifikaty v lokdlnim dlozisti Zménit heslo do lokalniho Gloziste Deaktivovat lokalni ulaisté
Registrace @ Lokalni tlozists je aktivn
or Stavajici certifikaty v lokalnim dlozisti Zobrazit wbér certificatu pfi podpisu @) + Pridat certifikat

DA -

Primérni . S

DN Certifikani autorita Seriové Eislo Platn

certifikat

VDT

ERD
Zutrovdnt Celkem 1 zdznami 1 | Prejit na strénku
cos

Obr. 8 — Lokalni ulozisté certifikata

Pokud se ptihlaSujete do lokalniho wlozisté poprvé, je nutné zadat heslo, které chcete pouzivat pro pfistup do
lokalniho tlozisté. Pro kontrolu zopakujte a stisknénte tla¢itko Ulozit. Nasledné budete pfesmérovani do lokalniho
uloziste.

08.04.2025 12:37:59 (% Elektiina fa m Jmene F"'m:uj\ 0

< Nastaveni certifikatd Manusl pro piistup k systému

Y g Y

Ty odoyly )

Nativni podpisova PKI komponenta  Certifikty v lokalnim uloZisti

Uvodni stranka

Oblibené
Registrace L. . . et et L. .
Pro praci s certifikaty v lokalnim ulozisti je nutné mit nastavené heslo.
or Pfejete i je nyni nastavit?
DA * Nové heslo
voT
Heslo musi obsahovat minimalné 4 znaky, doporuceno
ERD * Poturdit nové heslo
Zietovani
Ccos
POZE
Obr. 9 — Nastaveni hesla do Lokalniho ulozisté
2025 OTE, a.s. Nazev dokumentu:
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a kliknéte na tlacitko OK. Budete pfesmérovani na

OTEW

V ptfipadég, ze se nejednd o prvotni piihlaSeni, zadejte heslo

prihlaseni do lokalniho uloziste.

Manual pro pristup k systém:

< Nastaveni certifikatl
Nativni podpisova PKI komponenta  Certifikaty  lokalnim ulozisti (CTRD
Deaktivovat lokaini uloZisté

Certifikéty v lokalnim dloZisti

Pro odem¢eni lokalniho dlozisté je nutné zadat heslo

Heslo

Obr. 10 — Prihlaseni do Lokalniho ulozisté

1.3.3 Vlozeni certifikatu do lokalniho ulozisté
Na formulafi lokalniho ulozisté klikneme na + Pridat certifikat.

OTEA Test
Manuél pro plistup k systému

« Nastaveni certifikatu
Nativni podpisova PKI kompenenta  Certifikaty v lokalnim ulo2isti
Zménit heslo do lokalniho tlozisté Deaktivovat lokalni ulozisté

Certifikaty v lokalnim uloZzisti

© Lokdlni loZisté je aktivni.
Stavajici certifikéaty v lokdlnim GlozZisti
Primarni. L PP
oo DN Certifikacni autorita Serioveé Gislo Platnost od Platnost do
certifikat
V lakalnim tloZisti zatim nee e pridat?

+ Pfidat certifikdt

Obr. 11 — Pridani certifikatu do Lokalniho ulozisté

Certifikat s privatnim kli¢em je importovan pouze na Vasi lokalni stanici do VaSeho uZivatelského profilu do
té prohliZece, které je urcené jen pro konkrétni webovou aplikaci. Import provedeny na

wew

tzv. webového uloZis
adrese https://portal.ote-cr.cz neni dostupny pro jinou adresu.
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Zobrazi se dialogové okno, do né&jz 1ze bud certikat pietahnout z umisténi na disku nebo po kliku na Vyberte soubor
se zobrazi pruzkumnik, pro dohledani certifikatu ve filesystému.

Pridat certifikat

Pretahnéte soubor sem
nebo

Vyberte soubor

Privatni ¢ast neni odesilana na server. Je uloZena lokainé v
adresafi prohlizete. Zabezpetena v podob& PKCS#12
souboru.

Zpét Importovat

Je tfeba naimportovat Vas certifikat véetné privatniho kli¢e. K témto tuceliim slouZi soubor ve formatu p12
anebo pfx. Jedna se o tzv. zidlohu soukromého klice, ktera je doporucovana externimi certifika¢nimi
autoritami.

POZOR! Import certifikitu do lokalniho uloZisté je nutno provést po kazdé obnové certifikatu.

Po vybéru certifikatu ve formatu p12 nebo pfx, zadejte heslo k privatnimu kli¢i osobniho certifikatu (jedna se o heslo,
které jste si nastavili pti zalohovani soukromého klice do filesystému). Nakonec kliknéte na tlacitko Importovat.

Pridat certifikat

Pretahnéte soubor sem

nebo

Vyberte soubor

® p12 ]

* Heslo k privatnimu kli¢i osobniho certifikatu

Privani ¢dst neni odesilana na server. Je uloZena lokalné v
adresafi prohliZete. Zabezpetena v podobé PKCS#12
souboru.

Zpét Importovat

Po kliknuti na tlacitko se certifikat zobrazi v sekci ,,Stavajici certifikaty v lokalnim ulozisti.

2025 OTE, a.s. Nazev dokumentu:

Konfigureace klientskych stanic
Revize dne: 19/
11.4.2025

N
wn



OTEW CaGl

1.3.4 Smazani certifikatu z lokalniho ulozisté

Pro odstranéni certifikatu zvolte ikonu odpadkového kose na konci popisu daného certifikatu:

Manugl pro pristup K systému

< Nastaveni certifikata

Nativni podpisovd PKI komponenta  Certifikaty v lokalnim ulozisti

Zmeénit heslo do lokdlniho Gloziste Deaktivovat lokalni ulozisté

Certifikaty v lokalnim ulozisti
@ Lokalni dloziste je aktivni

Stavajici certifikaty v lokalnim dleZisti + Pridat certifikat

Primamni .
. DN Certifikaéni autorita Serlové Eislo Platnost od Platnost do s
certifikat
Celkemn 1 24znami 1 Prejit na stranku

Obr. 12 — Smazani certifikatu z Lokalniho ulozisté

1.3.5 Vybér primarniho certifikatu

Pokud mate v lokalnim ulozisti vice jak 1 certifikat, mtzete si zvolit primarni certifikat. Tento certifikat pak bude
pouzit jako vychozi pro podepsani dat, kdyz v lokalnim tlozisti nebude zatrhnuto pole Zobrazit vybér certifikatu pii

podpisu.

£ g 504504
& > @

08.04.2025 13:08:11

< Nastaveni certifikata Manusl pro piistup k systému

Uvodni strénka
Nativni podpisova PKI komponenta  Certifikaty v lokalnim ulozisti

Oblibené
Certifikaty v lokalnim dloZisti Zménit heslo do lokalniho Glozisté Deaktivovat lokdini ulozidté

Registrace

oT © Lokdini GloZi$té je aktivni

voT Stavajici certifikaty v lokalnim Glozisti Zoorazit vyber certifikatu pr podpisu

ERD Primrni ) )

DN Certifikacni autorita Serioveé Cislo Platnos
certifikat

Zattovani

s |

poze |

& e

—
. ’ T
Obr. 13 — Primarni certifikat
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1.3.6 Zména hesla pro pristup do lokalniho ulozisté

Klikem na tla¢itko Zménit heslo do lokalniho alozis§té

£% Elektiina

08.04.2025 13:15:21

< Nastaveni certifikata

Ty ) Odchyly )

Nativni podpisova PKI komponenta  Certifikaty v lokalnim ulozisti
Uvodni stranka —

Cal

Jméno Prijmeni
E OTEas. e

Oblibené Certifikaty v lokalnim ulozisti Zménit heslo do lokdiniho loziste | | Deaktivovat lokaini uloziste

© Lokdlni uloZisté je aktivni

Registrace
ot Stévajici certifikaty v lokalnim loZist
oA Primami
Certifikaéni autorita Serlové Efslo
voT certifikat

Obr. 14 — Zména heslo do lokalniho ulozisté

a naslednym zadanim vaseho Aktualni hesla, Nového hesla a potvrzeni nového hesla.

@ Heslo k lokalnimu uloZiti bylo zménéno.

O provedené zméné hesla jste nasledné ifnormovani

W

1.3.7 Zapomenuté heslo pro pristup do lokalniho alozisté

Zobrazit wybér cenifikétu pfi podpisu ()

Platn

Manual pro pistup k systému

Zapomenuté heslo obnovit nelze, pouze tlozist¢ deaktivovat a pii nasledné aktivaci zadat nové. (deaktivaci

Lokalniho uloziste se odstrani i v§echny certifikaty v ulozisti nahrané).

Po zobrazeni formulate Moje certifikaty - menu v pravém hornim menu portalu CS OTE:

% Eiekifina

08.04.2025 12:18:14

Uvodnf stranka 5

Ty ) odehylly )

Vitej zpét,
Jméno Pfl'jmeni OTE a.5. 11D uzivatele

Uvodni stranka

Oblibené

Denni trh Evidence RD
Registrace Dennitrh Uz IDA3  Uzavi Evidence realizacnich diagram - Hlavni
en dodavky Den dodavky oD
oT @ Do odavky @  Dendodavk P
09.04.2025 | 12:00:00 CET 08.04.2025 ' 10:20:00 CET Den dodavky
DA 09.04.2025 13:30.00 CET
Denni trh  Otevieno IDA1  Oteviend
ver @  Dendodaviy @  Dendodaviy
. 10.04.2025 | 12:00:00 CET 09.04.2025 ' 15:00:00 CET
Zuetovani IDAZ  Mezahije
(] viy
cos 25 16:00:00 CET

Obr. 15 — menu Moje certifikaty

je mozné zvolit Nastaveni certikati.
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Nasledné na strance lokalniho ulozisté zvolime Deaktivovat lokalni aloziSté:

08042025 13:15:21 5 Eleidina (== R F-;“rlsnil )

Ty ) odchylky )

Uvodni stranka

Oblibené

Registrace

< Nastaveni certifikata Manusl pro pistup k systému

Nativni podpisova PKI kompenenta  Certifikaty v lokalnim ulozisti

Deaktivovat lokaini ulozista

Certifikaty v lokalnim alozisti Zménit heslo do lokalniho Glozisté

@ Lokalni ilozisté je aktivni

Stévajlel certifikéty v lokalnim dloZigt Zobrazit vibér certifikétu pfi podpisu (@)
Primami
Certifikatni autorita Seriové tislo Platn
certifikat

Obr. 16 — Deaktivace lokalniho ulozisté

Po potrvzeni deaktivace je ulozi§t¢ smazano.

Pro naslednou aktivaci Lokalniho ulozisté postupujte dle 1.3.2 Sprava lokalniho uloziste.

1.4 Registrace certifikatu po expiraci

1.4.1 P¥istup na portil CS OTE po vyprieni platnosti certifikatu s IC

1) Novy certifikat vydany na stejné IC, jako prosly, ulozime do wlozisté operaéniho systému, respektive do
ulozisté certifikati pouzivaného prohlizece *), aby bylo mozné novy certifikat pouzit k podpisu.

2) Na pfihlasovaci strance do portalu CS OTE zvolimo tlacitko Registrace certifikdtu:
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Prihlaseni

Vitejte ve webovém portalu
Test CS OTE

Prihlasit se

Nastaveni certifikat(

Registrace certifika Registrace POZE vjrobee

Obr. 17 — Registrace nasledného certifikatu
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- v nasledujicim dialogovém okné vybereme novy nasledny certifikat:

Registrace certifikatu X

Elektronickym podpisem Zadam o registraci certifikatu
poutzitého pfi podpisu v CS OTE.

Pfedpokladem Uispésné registrace je, ze IC a jméno a pfijmeni
osoby, na kterou byl certifikat vydan, se shoduje s IC spoleénosti a
jménem a pfijmenim csoby registrované v CS OTE.

Certifikat

> Zobrazit certifikat

Zpét Podepsat

- po uspésné registraci se zobrazi
ucet prihlasit klikem na tlacitko

informace o provedené registraci s moznosti se rovnou na dany
Pokracovat na prihlaseni:

Registrace centifikatu

Vysledek zpracovini

@ Certifikat byl ispesna zaregistrovan

Nyni je MozZné se certifikatem priniasit

Udaje o ucastnikovi Udaje 0 0sobg
Jméno firmy Jméno
RUTID Prijmeni

(o0} ID uZivatele

Obr. 18
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Udaje o certifikatu
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Prijmeni

&

Pokracovat na prihlaseni

— Prihlaseni po registraci certifikatu
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1.5 Nastaveni pfistupu do produkéniho prostiedi aplikace OTE-COM
Ptistup do produkéniho prostiedi aplikace OTE-COM je mozny dvéma nésledujicimi zptisoby:

1. Ptes aplikaci OTE-COM
2. Pristup ptimo na AMQP server ze serveru externiho ucastnika (Automaticka komunikace)

1.5.1 Pristup pres aplikaci OTE-COM

Nejdiive je nutné si stdhnout a nainstalovat OTE-COM Launcher Manager - elekiina (A) nebo OTE-COM Launcher
Manager - plyn (B) (LM), ktery umozni spustit aplikaci OTE-COM.

Na portale CS OTE zvolime v menu VDT:

= (TEW 08.04.2025

Uvodni strénka =2

() iy )

Vitej zpet,
Uvodni siranka s wre .
Jméno Prijmeni
Oblibene
Denni trh
Registrace

Dennitrh  vysledky

ot @  Dendodavky
09.04.2025 12:50:00 CET
Dennitrh  Gtevizno
voT © Dendodivky
10,04.2025 12:00:00 CET

Zuctovani

a ze zobrazenych odkazl na starém portale CS OTE zvolime instalacni soubor pro OTE-COM Launcher Manager:

Registrace Zuctovani Fin. fizeni Obecné

[~} Reporty @ Schranka @ Napovéda @ Odniasit  IedEFS

W OTE-COM Launcher Manager -
Pro pfistup k trhfim VDT pouZijte Klientskou aplikaci OTE-COM Elektro, ke staZeni zde:
Win 64 bit: OTE-COM Elektro x64

Manudl pro instalaci aplikace OTE-COM Elektro Launcher Manzger, ktery umozni spustit zplikaci OTE-COM Elektro, je ke staZeni zde:
Manual OTE-COM Launcher Manager

Obr. 19 — odkaz na stazeni OTE-COM Launcher Manager Elektro

OTE-COM plyn x64 je mozno stahnout v sekci VDT pod OTE-COM Launcher Manager

Registrace Solidarita Fin. fizeni

@ Reporty @ Schrinka @ Népovida g  Odhlasit  [eelEd

& OTE-COM Launcher Manager -

Pro pfistup k VDT s plynem pouZijte klientskou aplikaci OTE-COM Plyn, ke staZenr zde:
\Win 64 bit: OTE-COM Plyn x64

Manudl pro instalaci aplikace OTE-COM Plyn Launcher Manager, ktery umoZni spustit aplikaci OTE-COM Plyn, je ke staZeni zde:
Manual OTE-COM Launcher Manager

Obr. 20 — odkaz na stazeni OTE-COM Launcher Manager Plyn
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¢ Komunikace LM probiha prosttednictvim protokolu https, coz v obvyklych ptipadech nezpiisobuje zadné potize.
Mohou se v8ak vyskytovat komplikace pokud je G€astnikem vyuZzivan proxy server. V takovém piipadé je nutné
v nastaveni aplikace LM (kliknutim na tlacitko O) provést nastaveni volby HTTP proxy a povoleni pfistupu na
http://www.ote-cr.cz a https://portal.ote-cr.cz, popt. kontaktovat své IT oddéleni a pozadat je o nastaveni.

e Upozorniujeme, ze je potieba, aby byl povolen ptistup na URL amgqp.ote-cr.cz (IP 91.209.101.43), port 5671 v
infrastruktuf'e na strané ucastnika.

e Kazdy ucastnik, ktery nyni pfistupuje s osobnim certifikdtem do produkéniho prostiedi portalu CS OTE, bude
mit pod stejnym certifikatem pfistup i do aplikace OTE-COM (prostiednictvim LM). Z hlediska osobnich

certifikatl se tedy na strané ucastnikii trhu nemusi nic ménit.

e Informace o instalaci kofenovych certifikatt, které je tfeba mit nainstalované pro pfistup k aplikaci OTE-COM,
naleznete v manudlu OTE Launcher Manageru.

1.5.2 Pristup primo na AMQP server ze serveru ucastnika trhu (Automaticka komunikace)

Komunikace probiha na adrese (A-elekiina, B-plyn):

A) amgqp.ote-cr.cz (91.209.101.43), port 5671, virtualhost = market
B) amgp.ote-cr.cz (91.209.101.43), port 5671, virtualhost = marketGAS

e Podporované TLS rozhrani: verze 1.2.
e Pro tento typ komunikace je nutné na strané ti€astnika trhu implementovat rozhrani, jehoz specifikace je dostupna

zde — A-elektfina, B-plyn. Sablony zprav pro OTE-COM aplikaci jsou dostupné zde A-elektfina, B-plyn. V tomto
pfipad¢€ neni vyuzivana funkcionalita nastaveni proxy.

e Pro tuto komunikaci je vyuzivan AMQP protokol, ktery nemusi podporovat http/SOCKS proxy konfiguraci na
stran€ Ucastnika trhu. V takovém pfipad¢ je nutné, aby se ucastnik obratil na své IT odd€leni.

e Kazdy tcastnik, ktery nyni pfistupuje s osobnim certifikatem do produkéniho prostiedi portalu CS OTE, bude
mit pod stejnym certifikdtem pfistup i na AMQP server (prostfednictvim automatické komunikace). Z hlediska
osobnich certifikat se tedy na stran¢ ucastnikti trhu nemusi nic menit.

e Informace o instalaci kofenovych certifikatt, které je tfeba mit nainstalované pro ptistup k aplikaci OTE-COM,
naleznete v manualu OTE Launcher Manageru.
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